ALCALDIA = Oficina de :
MUNICIPAL Tecnologias de la Informaciéon
DECHIA y las Comunicaciones, TIC

Alcaldia municipal de Chia.
LUIS CARLOS SEGURA RUBIANO

Alcalde

JORGE IVAN ORTIZ ARDILA
Jefe Oficina Tic

IMPLEMENTACION, CAPACITACION Y CONFIGURACION DE LA
MIGRACION DEL PROTOCOLO IpV4 A IpV6 DE ACUERDO CON
LOS LINEAMIENTOS DE MINTIC

. (ra.1No11-29
CHIA 7 & PBX: 8344444 Ext. 230
EDUCADA, CU[T;Z A oficinartic@chia.gov.co
Y @Gﬁ_, 3 www.chia-cundinamarca.gov.co




DE CHIA

Basaa ALCALDIA ; Oficina de
MUNICIPAL Tecnologias de la Informaciéon
y las Comunicaciones, TIC

Documento Informe pruebas de funcionalidad
Version 1
Archivo PRUEBAS DE FUNCIONALIDAD - IPv6
Destinatarios Equipos de proyecto
ALCALDIA DE CHIA
Elabora Cristian Camilo Amézquita Romero
Ingeniero Sistemas
Revisa Alcaldia municipal de chia.
Ing. Jorge Ivan Ortiz Ardila
Ing. Eliany Montejo
Aprueba Jorge Ivan Ortiz Ardila

Jefe Oficina Tic
ALCALDIA DE CHIA

A
ﬁ,ﬂ@ quruaie

-

150 9001 ‘\j % E: @ L

Siconiec B
5o

(. 11No 11-29

PBX: 8844444 Ext. 2300
oficnartic@chia.gov.co
www,chia-cundinamarca.gov.co




Be==8 ,icaLpia : Oficina de .
MUNICIPAL Tecnologias de la Informaciéon
DECHIA y las Comunicaciones, TIC

1 DESCRIPCION DEL DOCUMENTO .......cccoiiiiiiiiiietctetnieneteteeetesaeeee et sae s e saesaeneen 4
2 DEFINICIONES........oo ittt ettt ettt a et s a e a et ettt ae s e st enesaennennen 4
2 PRUEBAS DE FUNCIONALIDAD ......ooiiiiiiteiceineteeeteestetee et eresaeee et sae et sse s e ssesaesnennen 5
3 SERVIDORES WINDOWS.......ccoiiiiiiiiiietnteeetntetneeetetet ettt st sne e 5
CORRYCOM ..ttt e s a st e e e e s s bbb aas e e s e s 5
SVRWIN APLCATIVOS... ..ttt ittt st e sraas e e 6

SRV ARCHIVOS ...ttt ettt e e e e e e s e s e e e e e e e s s e s eennrreneeeeens 6

HAS NIt e e e e e s e st e e e e e e e s e n e e e e e e s e s ennnraees 7
CARTOGRAFIA .ttt e e et r e e e s e s e ee e e e e e e s e e s s nnrreneeeeeas 7

3.1 SERVIDORES LINUX ...ttt sttt sae et ae et sae e e aesaeeens 8

L PP 8

3.2 PLATAFORMA DE SEGURIDAD........ccoviiieiireirtetteeeeetenetsaeeeereesnetsae e seesne e saenenes 9

O, BACKUPS. ...ttt ettt ettt ettt e et a e ne e ens 25
8. SENSIBILIZACION........oooveieieeieeieeie et se s 25

(ra. 1N 11-29

PBX: 8844444 Ext. 2300
oficinartic@chia.gov.co
www,chia-cundinamarca.gov.co




ALCALDIA Oficina de
MUNICIPAL Tecnologias de la Informaciéon A
DE CHIA y las Comunicaciones, TIC l .

1 DESCRIPCION DEL DOCUMENTO

Este documento contiene el inventario realizado a la ALCALDIA MUNICIPAL DECHIA
frente a la compatibilidad con el protocol6 IPv6 teniendo como base la informacion
encontrada en la entidad.

Este documento incluye:

Pruebas de funcionalidad IPv6.

Resultado de las pruebas de IPv6.

Minutariamos usados para el paso a paso de la activacién de IPv6.

Soportes realizados durante el plan de sensibilizacion y funcional para toda la
entidad.

2 DEFINICIONES

Con el objetivo de dar mayor contexto del documento se presentan las siguientes

definiciones:

a) SIP: es un protocold de sefializacion utilizado para establecer una “sesion”
Entre 2 0 mas participantes, utilizado para telefonia IP.

b) IPv4: El Protocolo de Internet version 4 en inglés, Internet Protocolo version 4 (IPv4),
Protocolo de interconexion de redes basados en Internet, y fue la primera version
implementada para la produccién de ARPANET.

c) IPv6: El Protocolo de Internet version 6, en inglés, Internet Protocolo version 6 (IPv6),
es una version del Internet Protocolo (IP), definida en el RFC 2460 y disefiada para
reemplazar a Internet Protocolo version 4 (IPv4) RFC 791

d) DHCP: Protocolo de configuracion de host dinamico, es un protocolo de red utilizado
en redes IP que se encarga de asignar direccionamiento IP a dispositivos de red.

e) NAT: es un mecanismo utilizado por Routers IP para intercambia paquetes entre dos
redes que asignan mutuamente direcciones incompatibles. Consiste en convertir, en
tiempo real, las direcciones utilizadas en los paquetes transportados.

f) Dual Stack: ElI Dual Stack o pila doble permite desplegar las dos versiones del

protocolo IP de manera simultanea en toda la red, se determinard de manera
automatica cuando se debera usar IPv4 y cuando se debera usar IPv6 de esta manera
habia inter-operatividad entre todos los equipos independiente de la version del
protocolo los mismos estén usando.
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2 PRUEBAS DE FUNCIONALIDAD

Para los equipos de infraestructura se realizaron pruebas de comunicacién ICMPv6
medianteel comando ping desde los sistemas involucrados y en los equipos de pruebas
hacia los servidores DNS, el local host y el Gateway, esto con el fin de mostrar que la
comunicacién mediante el protocolo de internet version 6 (IPv6) se estd haciendo

correctamente en todos los equipos donde se implement6 el Dual Stack.

3 SERVIDORES WINDOWS

En el siguiente capitulo se muestra un resumen de las distintas pruebas realizadas en IPv6

sobre cada servidor que usa el sistema operativo Windows.

CORRYCOM

En la siguiente imagen se puede observar la prueba realizada hacia la puerta de enlace
bajo IPV6.

C:\Users\Administrador>ping 2801:1e9:0:2006:1::3

Haciendo ping a 2801:1e9:0:2006:

3
desde 2801:1e9:0:2006:1::3: tiempo<im
desde 2801:1e9:0:2006:1::3: tiempo<im
.23
3

con 32 bytes de datos:

desde 2801:1e9:0:2006: : tiempo<im
desde 2801:1e9:0:2006: : tiempo<im

Estadisticas de ping para 2801:1e9:0:2006:1::3:
Paquetes: enviados = 4, recibidos = 4, perdidos
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ©ms, Maximo = ©ms, Media = ©ms
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En la siguiente imagen se muestra un resumen de las pruebas realizadas bajo IPv6 hacia los servidores
DNS

\Users\Administrador>ping 2801:1e9:08:2886:1::3

iendo ping a 2801:1e9:8:2 :1::3 con 32 bytes de datos:
ta d » 2801:1e9: 4 s 3: tiempo=1ims
ta : t1le9:8:0 H : tiempo{in
ta 3 2 t1e9 : : tiempo{in
rsta desde 2 1e9:0:2006:1::3: tiempolim

istadisticas de ping para 2801:1e9:0:2006:1::3:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8@
(Bz perdidos),

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims,. Media = Bms

JiN\Users\Adninistrador>ping 2801:1e9:0:2006:1::4

aciendo ping a 1e9:8:2006:1::4 con 32 bytes de datos:

s ta d y 2 t1e9 4: tiempo=2
t1e9: 2 H 4: tiempo H
:1e9:8:2006 :4: tiempo=ims
:1e9:8:2006:1::4: tiempo=1ims

Estadisticas de ping para 2881:1e9:0:2886:1::4:
Paquetes: enviados = 4, recibhidos = 4, perdidos
Bz perdidos).

[iempos aproximados de ida v vuelta en milisegundos:
Minimo ims, Maximo 2ms, Media ims

SRV ARCHIVOS

En la siguiente imagen se muestralas pruebasrealizadas desde el

servidor Sivwin2012oiacle hacia la puerta de enlace y hacia sus DNS en version 6.

C:\Users\Administrador>ping 2801:1e9:0:2006:1::3

Haciendo ping a 2801:1e9:0:2006:1::3 con 32 bytes de datos:
desde 2801:1e9: :3: tiempo=lms
desde 2801:1e9: :3: tiempo<lm
desde 2801:1e9:
desde 2801:1e9:

0:

0:

0: 2 : tiempo<lm

0:2006:1::3: tiempo<lm

ping para 2801:1e9:0:2006:1::3:

Paquetes: enviados = 4, recibidos = 4, perdidos
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1lms, Media = Oms

C:\Users\Administrador>ping 2801:1e9:0:2006:1::4

Haciendo ping a 2801:1e9:0:2 1::4 con 32 bytes de datos:
desde 2801:1e9: 1 tiempo=2ms
desde 2801:1e9: i | : tiempo=lms
desde 2801:1e9: =1 : tiempo<lm
desde 2801:1e9: 1 tiempo=1lms

Estadisticas de ping para 2801:1e9:0:2006:1::4:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 2ms, Media = 1lms
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En la siguiente imagen se muestra las pruebas realizadas desde el servidor HASnet, haciala puerta

de enlace y hacia sus DNS en version 6.

C:\Users\Administrador>ping 2801:1e9:0:2006:1::3

Haciendo ping a 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9

10:2006
:9:2006
19:2006
:0:2006
10:2006

o< §
21
2 §
< £
1

Estadisticas de ping para 2801:1eS:
Paquetes: enviados =
(% perdidos),

[Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo

::3 con 32 bytes de datos:

tiempo<im
tiempo<im
tiempo<im

: tiempo<im

2006:

4, recibidos = 4, perdidos = ©

= Oms, Media

= ems

g A .
C:\Users\Administrador>ping 2801:1e9:0:2006:1::4

Haciendo ping a 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9
Respuesta desde 2801:1e9

:9:2006:

19:2006:
10:2006:
10:2006:

10:2006:

1::4:

1::4 con 32 bytes de datos:

tiempo<im

: tiempo<im

tiempo<im
tiempo<im

Estadisticas de ping para 2801:1e9:0:2006:1::4:

Paquetes: enviados =
(8% perdidos),

4

, recibidos

= 4, perdidos = ©

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = @ms, Maximo

CARTOGRAFIA

= ems, Media

= oms

En la siguiente imagen se muestra las pruebas realizadas desde el servidor SALUD, hacia lapuerta

de enlace y hacia sus DNS en version 6.

C:\Users\Administrador>ping 2801:1e9:0:2006:1::3

2801:1e9:
2801:1e9:
2801:1e9:
2801:1e9:
2801:1e9:

12006:
:2006:
12006:
12006:
12006:

con 32 bytes de datos:
: tiempo=2ms
: tiempo=1ms
: tiempo=1ms
: tiempo=1ms

Estadisticas de ping para 2801:1e9:0:2006:1::3:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©

(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo =

2ms, Media = 1ms

C:\Users\Administrador>ping 2801:1e9:0:2006:1::4

2801:1e9:0:
2801:1e9:0:

2801:1e9:

2801:1e9:0:

2801:1e9:

2006:
2006:
12006:
2006:
12006:

con 32 bytes de datos:
: tiempo=1ms
: tiempo=2ms
: tiempo=1ms
: tiempo=2ms

Estadisticas de ping para 2801:1e9:0:2006:1::

Paquetes: enviados = 4,

(0% perdidos),

recibidos = 4, perdidos

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo =

180 9001

o

2ms, Media = 1ms
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3.1 SERVIDORES LINUX

En el siguiente capitulo se muestra un resumen de las distintas pruebas realizadas en IPv6 sobre cada

servidor que usan algunas distribuciones de Linux como sistema operativo.
GLPI

En la siguiente imagen se puede observar la configuracion que se realiz6 bajo IPv6 en la tarjeta de red

del servidor GLPI.

En la siguiente imagen se muestra las pruebas realizadas desde el servidor GLPI, hacia la puerta de

enlace y hacia sus DNS en version 6.
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En este capitulo se muestra un resumen de las diferentes pruebas realizadas desde el equipo de

seguridad perimetral que tiene la entidad de marca Fortinet, con el fin de validar el funcionamiento de

IPv6. En la siguiente imagen se puede observar las peticiones que se han originado de los diferentes

hosts que hacen parte de la red de datos de la entidad bajo IPv6 a paginas web.

% Network

B Policy & Objects.
& security Profiles
a veN

o Users
& Authentication

= WIFi & Switch
Controller

& system

X Security Fabric

L Log & Report

Local Traffic
Sniffer Traffic
ZTNATraffic
Events
AntiVirus
Web Filter
sst

DNS Query
File Filter

Web Application
Firewall

Application Control
Intrusion Prevention
Anomaly

VolP

FortiGate Cloud
Reports

>

Date/Time
44 seconds ago
44 seconds ago
44 seconds ago
44 seconds 2g0
44 seconds ago

44 seconds g0

Source
192.168.20.55
192.168.20.33
192.168.2033
192.168.36.35
192.168.36.39

192.168.20.24

Device

@ 00:7e:95:47:04:51

@ 00:7e:95:47:

@ 00:7e:95:47:04:51
@ 00:7e:95:47:04:51
@ 00:7e:95:47:64:51

@ 00:7e:95:47:e4:51

e4:51

Destination
1921680127

192.168.167

192.168.1.67

1921681133

192.1680.127

192.168.0.127

Application Name Result

v 1528/08
v

v 3259KkB/6464KB

x| @- O Detais
Palicy ID

LAN-MPLS_LAN-ALCADIA (41) |

LAN-MPLS_LAN-ALCADIA (41)

LAN-MPLS LAN-ALCADIA (41)

LAN-MPLS_LAN-ALCADIA (41)

LAN-MPLS_LAN-ALCADIA (41

LAN-MPLS_LA!

LCADIA (41)

44 seconds ago

2801:1e9:0:3004:a504:0b68:1d55:8b81

@ 00:7e:95:47:e4:51

= 2800:3f0:4005:404:2003 (update googleapis.com)

G GoogleServices v UTM Allowed

OUT-WAN-SEDES-ipv6 {28)

44 seconds ag0
44 seconds ago
44 seconds ago
44 seconds ago
44 seconds ago

44 seconds g0

192.168.2028
1921682.94
192.16820.12
192.168.12.100
192.168.34.43

2.168.20.90

@ 00:7€:95:47:04:51
8 DPQESW104125
@ 00:76:95:47:24:51
@ 00:7:95:47:e4:51 1

@ 00:7e:95:

@ 00:7¢:95:47:04:51

10451

192.1680.127
= 173194216188
192.168.0.127

21680127
W 216.239.32.116 (beaconsd gvt2.com)

192.1680.127

¥ 1671kB/27.53kB

G GoogleServices v UTM Allowed

LAN-MPLS_LAN-ALCADIA (41)
NAVEGACION PALACIO MUNICIPAL (31)
LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS_LAN-ALCADIA (41)
OUT-WAN-SEDES (44)

LAN-MPLS LAN-ALCADIA (41)

|44 seconds ago

2801:129:0:3000:1060:7948:F96a:8fch

OUT-WAN-SEDES

2

445econds ag0
44 seconds ago
44seconds ago

44 seconds ago

192.168.16.35
1921682028
192.168.16.9

192.168.20.23

& 00:7:95:47:e4:51 == 2800:3fC )05:40b=200e » Google.Play © Deny: UTM Blocked
O 00:7e:95:47:04:51 1921680127
@ 00:7e:95:47:e4:51  192.1680.127
0 007e:95:47:04:51 il 157.240,6.23 [scontent-bog1-Locfbcdn.net) I Facebook © Deny: UTM Blocked

@ 00:7e:95:47:e4:51

192.1680.127

LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS-WAN-INTERNRT-TIGO (42)

LAN-MPLS LAN-ALCADIA {41)

onds ago

2801:1e9:0:3001:8d66:2872:2486:c162

@ 00:76:95:47:04:51

= 2800:310:4005:40¢:2003

801:129:0:3004:c5 eca2dh

%7 i

800 4

G Google Services v 431kB

» Google Pla © Deny: UTM BI

1359kB

OUT-WAN-SEDES-ipvé (28)

ked OUT. EDES ipy6 (28)

44 seconds ago
44 seconds ago

44 seconds ago

192.168.20.90
192.168.12.100

192.168.12.10C

@ 00:7e:95:47:04:51
@ 00:7e:95:47:e4:51

@ 00:7e:95:

47:64:5

192.168.0.127
192.168.1.67
1 192168167

v 1528/08
v

LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS LAN-ALCADIA (41)

44 seconds ago

OUT-WAN-SEDES-ipv6 (28)

ATINET

V709

O

& Network
B Policy & Objects

y Profiles

User &
& Authentication

= WIFi&
= Controller

B System

% Secu:

y Fabric

Log & Report

Local Traffic
Sniffer Trathc
ZINATraffic
Events
AntiVirus
Web Filter
SsL

DNS Query
File Fliter

Web Application
Firewall

Application Control
Intrusion Prevention
Anomaly

VoIP

FortiGate Cloud
Reports

Log Settings

FEIATINET

>

V208

2801:1e9:0:3004:c594:0086:66c:32db

@ 00:7e:95:47:e4:51

= 2800:310:4005:40¢:2003 (wew.googleapis.cn)

G GoogleServices ¥ UTM Allowed

S & | (o A x| & Dou
Date/Time @ Source Device Destination Application Name Result Policy 1D
44 seconds ago 192.16812.56 @ 007e:95:47:04:51  1921680.127 LAN-MPLS_LAN-ALCADIA (41;
44 seconds ago 1921682086 @ 007e:95:47:04:51 192168167 v 2608/08 LAN-MPLS_LAN-ALCADIA (41 '
44 seconds ago 192.168.2086 @ 00:7e:95:47:04:51  192168.167 v LAN-MPLS_LAN-ALCADIA {41
44 seconds ago 2801:1e9:0:3002b56c:9694:cc06:1ebe @D 00:7e:95:47:04:51 = 2800:3f0:4005:408:200a G GoogleServices v 132B/485kB OUT-WAN-SEDES-Ipu6 (28)

44seconds ago
44 seconds ago

44 seconds ago

2801:1e9:0:3001:2851:132:e57:3e7d
2801:169:0:3001:5017:bdc04c8:423

2801:1€9:0:3001:5017:b0c04cB23

@ 00:7e:95:47:e4:51
00:7€:95:47:04:51

@ 00:7e:95:47:4:51

= 2800:30:4005:408:200a
=2 2800:310:4005:400::200¢
= 2800:3f0:4005:400:2008

G GoogleServices v 10.40kB/1184kB

» Google.Play © Deny: UTM Blocked

» Google.Play © Deny: UTM Blocked

OUT-WAN:SEDES-ipv6 (28)
OUT-WAN-SEDES-ipv6 (28)
OUT-WAN-SEDES-Ipv6 (28)

44 seconds ago

44 seconds ago

192168.12.23

1921681223

@ 00:7e:95:47:24:51

@ 00:7e:95:47:04:51

192.168.1.67
192.168.1.67

v 260B/0B
v

LAN-MPLS_LAN-ALCADIA (41

LAN-MPLS_LAN-ALCADIA (41)

OUT-WAN-SEDES-ipv6(28) |

Minute ago 2801:1e9:0:3001:142b:e40 1:86%ad1c D 00:7€:95:47:64:51 3 2800:310:4005:408:2000 G GoogleServices v UTM Allowed
Minute ago 1921682048 @ 00:7e95:47:e4:51 19216814 dofuturo.lccajicalocal) v 61B/1118 LAN-MPLS_LAN-ALCADIA (41
Minute ago 192168222 |8 0CIW72044 = 200.13.249.101 {dnscache.une.net.co) v 66B/2428 NAVEGACION VIP PALACIO MUNICIPA.

Minute ago
Minute ago
Minute ago
Minute ago

Min

ago
Minute ago
Minute ago
Minute ago
Minute ago
Minute ago
Minute ago

Minute ago

1921682112
192.1682.112
192.168.2089

192.168.1

192.168.36.38
192.168.36.38
192.16840.4

1921682048
192.168.34.60
192.168.34.60
192168222

192.1682.155

28 ALCCAJICA
1] ALCCAJICA
@ 00:7e:95:47:4:51
@ 00:7e:95:47:04:51
@ 00:7e:95:47:04:51
@ 00:7e:95:47:04:51
@ 00:7e:95:47:24:

™ 17221717210

- 200.13.249.1

inscache.une.net.co)
192.1680.127
192.168.1.4 (tejlendofuturc.alceajicalocal)
192168.1.67
192168.1.67

192.168.1.4 (tejlendofuturo alcealicajocal)

@ 007e:95:47:e4:51
@ 00:7e:95:47:04:51
@ 007e:95:47:64:51
8 0CIW72044

8 DESKTOP-6RM2

192.168.1.4
192.168.1.4 {tejiendofuturo.alccajicalocal)

192.168.1.4 {tejiendofuturo.alccajicalocal)

s 200.13.249.101 {dnscache.une.net.co)

= 200.12.249.101 {dnscache.une.net.co)

v 232kB/434K

v 778/1058

v 62B/1128
¥ 2608/08
v

v 768

v 618

v 658/1408
v

v 668/2798
v 61B/118B

NAVEGACION PALACIO MUNICIPAL (31)
NAVEGACION PALACIO MUNICIPAL (31)
LAN-MPLS_LAN-ALCADIA (41
LAN-MPLS_LAN-ALCADIA (41
LAN-MPLS_LAN-ALCADIA (41)
LAN-MPLS_LAN-ALCADIA (41
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En la siguiente imagen se muestra unas pruebas de ping6 hechas a través de la linea de comando del
firewall FortiGate a distintas paginas web en las que se mencionan la de la entidad, la pagina del min

tic y finalmente la pagina de lacnic.

FFOL | x

56ff:feB1:152c: icmp_seqs5 ttlss:

0% packet loss, time 4004ms
956/8.381 ms

g6 www.mintic.gov
9 6 d
q=1 tt1=54 time:

11:4000:1009
801:11:4000:1089

JICA (root) # ex
net(2681:13

icmp_seq=4 ttl=51
icmp_seq=5 tt1=51 time=

mitted, 5 packets . time 4603ms
max/mdev = 158

n £ Escribe aqui para busc it “ A & @ 20°C Parc soleado A T ) EP
En la siguiente imagen se puede observar una prueba realizada a la IPv6 de yahoo.com hecha con la

ayuda del comando tracert6.

tracert6 to 2001:4998:44:3507::8001 (2001:4998:44:3507::8001), 30 hops max, 46/8 byte payload/paddata
2800:e8:8280::1 (2800:8:8280::1) 1.264 ms 1.110 ms ©0.971 ms
2800:€0::10:dedB:1 (2800:€0::10:dedd:1) 2.332 ms 2.189 ms 3.746 ms
2800: 10:ded0:0 (2800:e0::10:ded6:8) 1.349 ms 1.322 ms 1.369 ms
2800:e0::10:2:a (2800:e0::10:2:a) 1.266 ms 1.280 ms 1.240 ms
2800:e0::90:5:b (2800:€0::90:5:b) 19.122 ms 25.535 ms 19.172 ms
2800: 9:185:b (2800:e0::99:105:b) 43.372 ms 50.020 ms 43.669 ms
2800:€0::99:480:a (2800:e0::99:480:a) 43.614 ms 43.385 ms 43.464 ms
2001:478:124::1174 (2001:478:124::1174) 43.526 ms 43.965 ms 43.527 ms
2001:4998:f02e::1 (ae-1.pat2.miz.yahoo.com) 44.123 ms 43.952 ms 43.864 ms
2001:4998:02d:206:: (ae-6.pat2.dcz.yahoo.com) 71.562 ms 71.993 ms 71.677 ms
2001:4998:f00d:a:: (ae-13.patl.che.yahoo.com) 92.714 ms 95.536 ms 92.838 ms
2001:4998:f000:3:: (ae-5.patl1.nez.yahoo.com) 103.185 ms 104.317 ms 103.235 ms
2001:4998:000:10::1 (et-1-8-8.msr1.nel.yahoo.com) 101.225 ms 101.206 ms 101.288 ms
2001:4998:44:fela::1 (et-0-08-0.clr1-a-gdc.nel.yahoo.com) 185.929 ms 103.344 ms 103.308 ms
2001:4998:44:fa22::1 (2001:4998:44:fa22::1) 103.320 ms 103.266 ms 103.221 ms
2001:4998:44:c427::1 (et27.usw2-1-1bd.nel1.yahoo.com) 1063.363 ms 2001:4998:44:c426::1 (et27.uswl-1-1bd.nel.ya
.com) 103.217 ms 163.305 ms
2001:4998:44:3507 : :8001 (media-router-fp74.prod.media.vi%fne1.yahoo‘com) 101.104 ms 101.120 ms 101.125 ms
45
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En las siguientes iméagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de mintiabajo.com, mintic.gov.co.

&) . ) | 3 ¢Buscando empleo?

-

Conoce las ofertas de la
Bolsa Unica de Empleo

T Accsso denegado & | wiww.mintic.gov.co 2801:11:4000: 1009

®'cov.co

MINISTERIO DE TECNOLOGIAS
B mEmsesrpeis
COMUNICACIONES

& |nn-pa. googleapis com
ka-£ fontawesome com

LABORATORIOS .
PARA ENTREGAR

EN 5L PAi.fZ('- :
; .

Cundinamarca tendra 26 laboratorios de .

innovacién educativa

> lcontec

(ra.1No11-29
A o B i .20
oficinartic@chia.gov.co
o E G U R wwwchia-cundinamarca.gov.co
/
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PLANEACION

E

En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web

https://test-ipv6.com/ con el fin de verifica su funcionamiento.

Nevnba 10k | | £40 || btimen |

T
¢

Click para ver Datos de prueba

Detalles de la conexién de red =

Detalles de fa conexién de red: - e =

reme e ] | accesotelefénico, ad hoc o vPN; | ¥ Estado de Conexidn de érea local

Suffo DNS especifico p. ‘ General | —|
Do rtel(R) 8257SLM Gigabi Network Cox % Para el Servicio de Asistencia
s i ?“‘D"E'M ‘ alambrica, cableads, de accesotell{ | —

tado para i

Dreccién IPv4 1921681283 [Lconectridad v Internet

Méscara de subred IPv4  255.255 255.0 g Estado del medo: Habiltado

cl;oonee-én m"”":'g:@”mm”gg; | } equipos de la red o cambiar la Duracén: 01:51:59

i o velocdad: 00

Pusta de enlace predet... 192.168.12.1 Am

Servidor DHCP IPv4 172301202 e Detales...

Servidores DNSIPvé 19216814 x ——

i 2] lacién de solucion de problemas.

Servidor WINS IPv4 . B At d

Dreccién IPVG 2801:169:0:3000b &4 30c b5 1c -~

Dreccen word 2801 36170 evtor — Bl — et

g . Ie TN 233 v g

Bytes: s | 31,203,343
[ Corar |
— == = |
[ cems

Estainstancia de testipvé.com es proporcionad por HosfVirtual

(ra.11No11-29
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En las siguientes imagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de eltiempo.com, mintic.gov.co.

€ c

Youlube A Maps

& minticge

Test de velocded -

T Acceso denegado

®'cov.co

L

MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LA
COMUNICACIONES

=\ ENZLPA

Cundinamarca tendra 26 laborato
novacién educativa

€ X & ettiempocom

© Youlbe I Maps  Testdevelocdad-. 1 Accesodencgado

LABORATORIOS
PARA ENTREGAR &5

www.mintic.gov.co
cdn jsdelivr net

| cdnjs.cloudflare com
css mintic gov.co
engine newtenberg com
fonts googleapis com
fonts gstatic com

7801:11:4000: 1009 : :227

26064700

59105914

CEEEE

B

frontos outsourcing com co
1 ytimg.com

nn-pa googleapis com

ka- fontawesome com

it fontawesome com
static doubleclick net
google-analytics com

Normativa

BEEEEE

www

<=

www google com 2
googletagmanager com| 2

gstatic.com

www

wwwyourube. com
sgpht com

BEEE

wvw.eltiempo.com 2609:1403:9c00:32::170: 100

CIC I

BIBBEE

BEICE

B0

ULTIMAS NOTICIAS | GOBIERNO

CORTES DE AGUA Y LUZ EN BARRANQUILLA | SOAT CON DESCUENTO | INCENDIO |

PICICIE,

EL TIEMPO

MIERCOLLS, DICILMURE 21, 2022

TG T
adservice google com

cdn onesignal com

cdn tinypass com

ced sascdn com

flowcards mrf 10

onesignal com

ping chantbeat net

52 go-mpulse net

b scorecardresearch com
script hotjar com

sdk mrfio

securepubads g doubleclick net

static chartbeat.com
static hotjar com
storage googh
tags bluekas com

vars hotjar com

www googletagmanager com
wwiwv.nprtech com

Datos Personales ha cambiado.

Contcela haciendo
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45 am
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PALACIO: JURIDICA

Cambiar |s configuracian de red

LUD  UNIDADINVESTIGATIVA  MAS

Asesino del fiscal Marcelo

Detalles de la conexién de red
Estado de Conexion de drea local

facceso telefonico, ad hoc o VPN;
Detalles de la conexién de red

B3

Internet

Internet

General |
Propiedad Valor -
Suffo DNS especifico p Conexién
Deseripcién Intel(R) 82579LM Gigabit Network Col lémbrics, cableada, de accesotelll | conechidag pva;
Direceién fisica 2C44F0-21-04-A7 Conectvidad 1Pve:
Habitado para DHCP S
Estado del medio:
Diroccién IPvd 192168,12.100 sy oM
Méscara de subred IPv4 2552552550 fequipos de la red o cambiar la Buracin
Concesién obterida miéreoles, 21 de diciembre de 2022 01 Veloadad!
La concesién expia midreoles, 21 de diciembre de 2022 0 i
Puerta de enlace predet... 192168.12.1 .
Servidor DHCP IPv4 172301202 ién de solucién de problemas,
Servidores DNS IPvé  192,168.1.4
15216812 Actvdad
Servidor WINS [Py
; Enviedos — QM
Direccién IPv6 2801:169:0:30001Bch c50d 900113 “4
Direccién IPvGtemporal __ 2801:169.0:30004043:62¢7:4d19.95¢ Bytes: wsa0n |
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Habiltado
0417:26
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En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web

https://test-ipv6.com/ con el fin de verifica su funcionamiento.

- ™ < © Mop a IR |

estadisticas

G

Prueba 1Pv6 | | FAQ | | Mirrors

Probar tu conectividad IPv6.

Sumario | | Pruebas ejecutadas | | Compartir Resultados / Contactar | | Otros Sitios 19v6 Para el Servicio de Asistencia |

o Su direccion IPv4 en la Intemnet parece ser 190.71.134.4

[ f)) S direccion IPV6 en la Intemet parece ser 2801:19:0:3000:043:62c7:4d19:9551 ] _

Su Proveedor de Interet (ISP) parece ser EPM Telecomunicaciones S.A. E.S.P.

o Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPV6 y cuan bien puede alcanzarlos. /s nimacinl

Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

10/10

Click para ver Datos de prueba

Tu puntuacion de preparacion
para su estabilidad y preparacion de IPv6, cuando edilores estén obligados a usar solo IPVG

IRENIT T e .-~o. ]

En las siguientes imagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de policia.gov.co mintic.gov.co.

€ C @ minticgov.co/portal/inicio 5 18
!

M Gral @ touize @ & [www.mintic.gov.co

B e ] .

& | css mintic gorco

; & | engine newtenberg com 16 7
MINISTERIO DE TECNOLOGIAS - e M
§ DE LA INFORMACION Y LAS o S-200g)

COMUNICACIONES

v

jnn-pa googleapis.com

Transparenc Atencién y Servicio a la Ciudadania v Participa Ministerio w

Oferta

8 | static.doubleclick net

8 | www.google-analytics.com

le com

oogletagmanager.com
8 | www.gstatic.com

8 | www.youtube.com

Mas de 6.000 colombianos se certificaron en

fundamentos en analitica de datos con MinTIC
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8 |Lytimg com

na-pa
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Transformacion
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En la siguiente imagen se puede observar el equipo con una direccion IPv6 global y con una prueba

de trazabilidad a la pagina www.mintic.gov.co

AL Escribe aqui para buscar

compartido avanzado

je streaming

Cambiar la configuracién de red

e Configurar une nuevs conesién o e

Configurar una conexién de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso,

2

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas,

Detalles de la conexién de red X =
General
Detalles de la conexidn de red
Propiedad Valor A Conexién

Sufio DNS especiico p
Descripcién

Reaktek PCle GbE Famiy Controller 7

Conectividad [Pw

Direcciénfisica 18C04D-77-38-45 Estado del medo
Habitado para DHCP S Duradin
Dirccién IPvé 1 O
Mascara de subred Pyd 2
Concesién obtenida lunes, 19 de diciembre de 21 Detalkes.
La concesién expia eves, 22 de dicembre de 2022070
Puerta de enlace predet . 15216813
Servidor DHCP IPv4 52168.1.3
Servidor DHCP IP 19216813 e
Servidores DNS IPvd 19216814
20013249101
Enviados Rechdos
Servidor WINS IPv4 =
Habiltado para NetBios .. S g "
Dreccén IPv6 2601 169.02006 2326 Bytes: 1,380,158,%64 1,590,013,730
Concesién obtenida viemes, 16 de dciebre de 202207,
< > ©Propedades & Deshabiitar Diagnostear
i | =
e e e

@ 20°C Parc soleado A T ) ESP

1255 PM
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En las siguientes iméagenes que se muestran a continuacion se puede observar las conexionesa paginas

web en IPv6 como la de lacnic.net y eltiempo.com

| : . v - o x§
£ [PvFoo - Chrome Web Store X | @] Inicio X Registro de Direcciones IPen LA X 4
& C @ lacnicnet ©w Y 66 % = 0O ° :
[ ]
0 || & [www.lacnic.net | 2001:137:7002:4128::184 | =
| api.olark.com |34.96.127.16
e | ap.web ments net 2606:4700:3030: :6815: 2807 ACNIC
acnlc o) | cdn.linkedin oribi.io 2600:9000: 235b:4600:2:53b2:240:93a1 | [15--305
® cdn.mouseflow.com |151.139.128.10
| connect.facebook.net 2a03:2880:f02b:16: face:bodC:0:3
i . e hotjar. |52.209.75.17:
Acercade  Solicitar IP & ASN  Administrar IP & ASN  Capacitaciong | & |11hotiar.com 52:209: 950471 1+D
- e f fontawesome.com 2606:4700:e4: :ac40:a816
1 kit fontawesome.com 2606:4700: :6812:1634
| knrpe.olark.com 34.96.127.16

| log.olark com

34.96.127.16

| news lacnic.net

£2%1:13c7:7002:4128::

| objects.githubusercontent.com | 185.199.111.133

)

labs.lacnic net |2001:13¢7: 7001:4000: : 26

Consultar Whois

Despliega IPve

afiol (Espafia)

scar

DD DR DDDDDRDDDDDDDD D@D D DD >

px4.ads.linkedin.com |13.107.42.14 ¥
| rdap.lacnic.net | 2001:13¢7:7002:4128::157 ‘,:
| script.hotjar.com 143.204.23.63 =
| snap.licdn.com 2600:1419:8400: : 684b:aa32 =
| stat ripe net 2001:67c:28:22::c100:696 L
| static hotjar.com 13.227.26.99
| static.olark.com |192.229.163.53
| stats.g.doubleclick.net |2607: fabe:400c: cos: :9¢
vars.hotjar.com |143.204.23.38
| www.facebook.com | 2803:2880: F12b:83: face:booc :8: 25de
| www.google-analytics.com | 2800: 3f0:4005:409: : 200e

rww.google.com 2800: 3f0:4005:404: :2004
| www.google.com.co | 2800:3f0:4005:405: : 2003

rww.googl com |2800: 3f0:4005:40c: :2008 o

[™] contactenos. Contate-...
-
»
] B - ] +

20°C Parc.soleado A ¥J @

& IPVFoo - Chrome Web Store x | ®| Inicio % | [@ Reaistro de Direcciones IPen LA X () Ultimas noticias de Colombiay « X | == X - Ll 4
<« x @ eltiempo.com G 12 * 68 » = O@
‘ [[@ [www.eltiempo.com 2600:1403:9¢c00: 321 :17d0:1cbb__| .
@ [535e236d9313eib0853952c25/1bde92 safeframe. googlesyndication.com | 2800: 310 :4005: 408 : : 2001
& |ateads.tv 104.94.109.62
& |adservice.google.com 2800: 30140051400 : 2002
& |at.teads.tv 104.58.197.62
@ |c.go-mpulse net 2600:14
@ |cdn onesignal.com 2606:4700: :
& | cdn tinypass.com ¢
& |ced.sascdn.com
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& |id5-sync com
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TEMAS DEL DIA ULTIMAS NOTICIAS | | @ | open.spotify.com 2600:1901:1:¢36: IPA LIBERTA
@ | open spotifycdn.com 2004:4042:491 1763
prep—— & |s.ytimg.com 2800: 30:4005:407 : : 200e

& |s2 go-mpulse.net 2600:1419:8400: 2682
& | sb.scorecardresearch.com 143.204.23.25
@ | script.hotjar.com 143.204.23.63
& |sdkmrfio 169.232.50.207

MMRCOLER, DICIEMORL.Y. 2022 & | securepubads.g.doubleclick.net 2800:3f0:4005:40b: : 2002

— - B |seg. .com 104.75.170.176
MUNDIAL QATAR 2022 OPINION  COLOMBIA  BO) | @ | static_chartbeat.com 2600:9000:235b:4600:18:1fcd:351: 7bcl

@ | static hotjar.com 13.227.26.99
& |tags bkrtx.com 104.122.73.38
& |tags bluckai.com 104.91.165.19
a AT TR m ~ cal Marcelo
. g = evussue vapcarado en
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PALACIO: FUNCION PUBLICA
EQUIPO: MARTHA PEDRAZA

e |PV6: 2801:1€9:0:2006:2::3f7
En la siguiente imagen se puede ver la direccion IPv6 de la usuaria Martha Pedraza la cual se

puede observar que tiene conectividad bajo IPv6.

En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web

https://test-ipv6.com/ con el fin de verifica su funcion

amiento.

r 4 O ¢

[Prusba 1pve | [FAG] [Mirrors [‘estadisticas |
Probar tu conectividad IPv6. e

[ sumarlo | | Pruebas ejecutadas | [ compartir Resultados / Contactar | [ Otros Sitios 1Pv6 | Para el Servicio de Asistencla |

0 Su direccion IPv4 en la Internet parece ser 190.71.134.4

[ @ Su direccion IPV6 en la Internet parece ser 2801:1€9:0:2006:2::3f7 ] —
-
@ s Proveedor de Intemet (ISP) parece ser EPM Telecomunicaciones S.A. E.S.P.

o Puesto que tienes IPv6, estamos Incluyendo una ficha que muestra otros sitios IPv6 y cuan blen puede alcanzarlos. [mss informacion]

% Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

Tu puntuacion de preparacion

para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar solo [Pv6

n £ Escribe aquf para buscar
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En las siguientes iméagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de mintiabajo.gov.co y policia.gov.co

M Recibidon (836) - Paule.Gomes@l % | m IPvFoo-Chrome WebStore % @ Inicio - Ministerio del trabsjo X | o P
<« @ mintrabajo.gov.co/web/guest/inicio S 62 » O @
VouTuba s 6 [wiwvw.mintrabajo.gov.co | 28001 260 1451202216992 5eet 1bianic72h
& |api userway.org 2
& [cdn.userway.org
’ MINISTERIO DEL TRABAJO 8 fsoumers fn ovh
& | cas.mintic.gov.co
& | fonte gatatic com
& | googleads g doubleclick net | 2000: 370140071 400
6 [1ytimg com 28003014005 14051 =%
b & |jnn-pa googleapis.com 28001 370: 400514041
& [ pba.twimg.com B0d: 304:1d3d: 1621 2066
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6 |play.google com 28001 310 14005 140D | 1200

static.doubleclick net 2800131014005 140D 1 12006
atata g doubleclick net 26071 T8b0: 400c : €05 + 19d
syndication twitter. com 104.244.42.200

translate-pa.googleapis.com | 2000 1614005 : 401 1 : 2008

translate_google com 201 310 14005 1 40b | | 200

www. google-analytica.com | 2800
www google com 2000

BEP P BB ER DB

M Recibidos (836) - PaulaGome X | @ IPvFoo - Chrome WebStore X | @ Inicio - Ministerio del trabsjo X | (@ Prueba tu IPv6. X \ Registro de Direcciones IP er X

€ X @ policiagov.co

© YouTube B? Maps G Gmail 5 a |
. B 104.244.43.131 |
& 'cov.co 8 | abs.twimg.com 2606: 2800:257:791b:674d:6236: 465a: 67af
& | connect.facebook.net 2203:2880: fo2b:16: face:boac:0:3 ‘
# L2 Pol 5| fonts googleapis.com 2800: 370:4005:405: 12003
@ | fonts.gstatic.com 2800: 3f0:4005:400: : 2003
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8 |i.ytimg.com 2800: 3f0:4005:40b: : 2016
8 |jnn-pa. il om 2800: 3f0:4005:407: :200a
Trémites, servicios e informacién para: 8 | pbs.twimg.com 2606: 2800: 258:80d: 3b4:1d2d: 1c2:26bb
@ | platform twitter.com 2606: 2800: 258:1061:125a: 1bad: 1adS: 2660
Atenciény Miembros de L¢| & | scontent feoh1-1.fna focdnnet| 2500:<0: cfor beet face:booc:0:a7
& —_ Institucion, B8 | scontent.xx.fbedn.net 2203:2880:f02b:16: face:boOC:0:3
Transparencia servicio a la Participa Bans = e
0 ensionados Y/ | 8 | static net 2800: 370:4005:40b: :2006
Ciudadania Familias & | static.xx fbedn net 2203:2880: fo2b:16: face:b0Oc:0:3 l
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ya no sera necesario que reporte sus documentos perdidos a través
de la pagina web de la Policia, bastara con acercarse a la entidad
correspondiente y solicitar el duplicado.
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PALACIO: CONTRATACION

e EQUIPO: Sol Lancheros

e |PV6: 28 2801:1e9:0:2006:2::30a
En la siguiente imagen se puede ver la direccion IPv6 de la usuaria Sol Lancheros la cual se puede
observar que tiene conectividad bajo IPv6 y también se puede observar una prueba detrazabilidad a la

pagina www.mintic.gov.co.

En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web https://test-
ipv6.com/ con el fin de verifica su funcionamiento.

€30 s €200
i 9

et T

Probar tu conectividad IPve.
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En las siguientes iméagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de mintic.gov.co y mintiabajo.gov.co
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DE CHIA

CASA DE CULTURA: SISBEN-PLANEACION

e EQUIPO: Andrea Chacdn

En la siguiente imagen se puede ver la direccidn IPv6 de la Andrea Chacon la cual se puede observar

gue tiene conectividad bajo IPv6.

En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web

https://test-ipv6.com/ con el fin de verifica su funcionamiento.

, r v v s Gl
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[ Prueba 1pve | [FAQ | [ Mirrors | [[estadisticas |
g

Probar tu conectividad IPv6.

| Sumario | [ Pruebas ejecutadas | [ Compartir Resultados / Contactar | [ Otros Sitios 1Pv6 | Para el Servicio de Asistencia

" g Sudireccion IPv4 en la Internet parece ser 190.71.134.4
0 Su direccion IPV6 en la Internet parece ser 2801:1€9:0:3001:4411:2300:67f4:2f26 ‘ «

o Su Proveedor de Internet (ISP) parece ser EPM Telecomunicaciones S.A. E.S.P.

o Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuan bien puede alcanzarlos. (m&s informacién]

@ Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

10/10

Click para ver Datos de prueba

Tu puntuacion de preparacion
para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar solo IPvG

https://test-ipv6.com/#
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En las siguientes imagenes que se muestran a continuacion se puede observar la conexionesa paginas

web en IPv6 como la de espectadoi.com y policia.gov.co
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Incendio en Barranquilla: susy
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El incendio se presento especificamente en una empresa de hidrocarburos.
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SALUD:

e EQUIPO: En la siguiente imagen se puede vei la diieccion IPv6 de la usuaria la cual se

puede observar que tiene conectividad bajo IPv6.

n, para buscar O B ®m @ m oM §g B8 O m

En la siguiente imagen se puede observar una prueba de IPv6 realizada en la pagina web

https://test-ipv6.com/ con el fin de verifica su funcionamiento.
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En las siguientes imagenes que se muestran a continuacion se puede observar las conexionesa paginas

web en IPv6 como la de mincit.gov.co y mintiabajo.gov.co.

Conozca aqui todos nuestros canales de atencion, incluido el servicio

[Enwivo] Rendicigmuge Guentas Mincomercio 2022
~ L=

®'cov.co

@ MINISTERIO DEL TRABAJO
5

eBuscando empleo?

Conoce las ofertas de la

Tramites, servicios e informacién para

Transparencia Participa

ES UN

HONOR

SER PoOLICL

ya no sera necesario que reporte sus documentos perdidos a través
de la pagina web de la Policia, bastara con acercarse a la entidad
correspondiente y solicitar el duplicado.
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5. BACKUPS.

Durante el proceso de configuracion y puesta en marcha de IPv6 se crean backup de las

configuraciones pertinentes.

6. SENSIBILIZACION

Como parte del desarrollo de la implementacién de IPv6 en la entidad se debe

realizar un proceso de sensibilizacién funcional y técnico para cada uno de los

colaboradores de la alcaldia.
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